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2 INFORMACJE OGOLNE

Polityka Bezpieczenstwa Danych Osobowych okresla zasady przetwarzania danych osobowych w Spétdzielni Mieszkaniowej ,,Na

Koztowcee” w Krakowie, w celu zapewnienia ich bezpieczenstwa. Bezpieczenstwo danych jest rozumiane jako zapewnienie:

e poufnosci — dane nie sg dostepne dla osdb nieupowaznionych;

e  dostepnosci — dane sg dostepne i uzyteczne na zadanie osdb upowaznionych;

e integralnosci danych i systemow, w ktorych dane sg przetwarzane — dane nie sg zmienione lub zniszczone w sposob

nieautoryzowany.

Niniejszg Polityke stosuije sie do wszystkich danych osobowych przetwarzanych w Spétdzielni, niezaleznie od formy, zakresu przetwarzania
oraz lokalizacji zbioru.
W przedstawionej dokumentacji za Administratora Danych (AD) rozumie sie Spotdzielnie¢ Mieszkaniowa ,Na Koztowce” z siedzibg w
Krakowie, ul. Spotdzielcow 3, 30-682 Krakow.
Ochrona danych osobowych przetwarzanych w Spoétdzielni Mieszkaniowej ,Na Koztéwce” (zwana dalej Administratorem, AD lub
Spotdzielnig) obowigzuje wszystkie osoby (bez wzgledu na zajmowane stanowisko oraz miejsce wykonywania, jak rowniez charakter
stosunku pracy), ktére majq dostep do danych osobowych zbieranych, przetwarzanych oraz przechowywanych w Spotdzielni w zwiazku z
prowadzong dziatalnoscia. Na potrzeby niniejszej Polityki, za pracownika uznaje si¢ wszystkie te osoby (w tym stazystéw, praktykantow
oraz osoby zatrudnione na umowe zlecenie lub o dzieto). Osoby majace dostep do danych osobowych zobowigzane sg do stosowania
$rodkow okreslonych w niniejszej Polityce, regulacjach wewnetrznych Spétdzielni oraz innych aktach prawnych, z ktérymi pracownik zostat
zapoznany. Srodki te moga wiaza¢ pracownika zaréwno podczas trwania stosunku pracy jak i po jego ustaniu.

3 PODSTAWA PRAWNA

Podstawa do opracowania niniejszego dokumentu i jego wdrozenia s nastepujace przepisy prawa:

a) Konstytucja Rzeczypospolitej Polskiej;

b)  Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

c) Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

d) Ustawa z dnia 21 lutego 2019 r. 0 zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.
4 TERMINOLOGIA

1) RODO - Rozporzadzenie 2016/679 dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2) Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub moZliwej do zidentyfikowania osoby fizycznej. Za osobe mozliwg
do zidentyfikowania przyjmuje sie osobe, ktérej tozsamo$¢ mozna okresli¢ bezpo$rednio lub posrednio, w szczegdlnosci poprzez
powotanie sie na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw okre$lajacych jej cechy fizyczne, fizjologiczne,
umystowe, ekonomiczne, kulturowe lub spoteczne. Informacji nie uwaza si¢ za umozliwiajacq okreslenie tozsamosci osoby, jezeli
wymagatoby to nadmiernych kosztéw, czasu lub dziatan.

3) Zgoda osoby, ktérej dane dotycza — rozumie si¢ przez to o$wiadczenie woli, dobrowolne, konkretne, $wiadome i jednoznaczne lub
jednoznaczne dziatanie potwierdzajace osoby na przetwarzanie jej danych osobowych. Zgoda nie moze byé domniemana lub

dorozumiana z o$wiadczenia woli 0 innej tresci.
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4)  Przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, opracowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, a takze dopasowywanie,
tacznie, ograniczanie, usuwanie lub niszczenie.

5) System informatyczny - rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen, programéw, procedur przetwarzania
informacji i narzedzi programowych zastosowanych w celu przetwarzania danych.

6) Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa informacji, prowadzace do przypadkowego lub niezgodnego
z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub przetwarzanych w inny sposéb.

7)  Usuwanie danych — rozumie sie przez to trwate zniszczenie danych osobowych.

8) Anonimizacja danych - przetworzenie danych osobowych w taki sposdb, aby nie mozna ich byto przypisa¢ konkretnej osobie
fizycznej, nawet przy zastosowaniu dodatkowych informacji. Modyfikacja danych osobowych, ktéra nie pozwala na ustalenie
tozsamosci osoby, ktérej dane dotycza.

9) Pseudonimizacja — przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto przypisa¢ konkretnej osobie, ktérej dane
dotycza, bez uzycia dodatkowych informaciji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete
$rodkami technicznymi i organizacyjnymi, ktore uniemozliwiajg przypisanie zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej.

10) Administrator Danych (AD) — administrator, rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub osobe, o ktérych mowa
w art. 4, ust. 7 RODO, decydujacy o celach i srodkach przetwarzania danych osobowych.

11) Administrator Systemu Informatycznego (ASI) — osoba lub dziat zajmujacy sie w szczegdlnosci nadzorowaniem pracy serweréw,
zarzadzaniem kontami uzytkownikéw, konfiguracjg komputerdw, instalowaniem oprogramowania, dbaniem o bezpieczerstwo systemu
i opcjonalnie samych danych, nadzorowanie, wykrywanie i eliminowanie nieprawidtowosci, asystowaniem i wspdtpraca z zewnetrznymi
specjalistami przy pracach instalacyjnych, konfiguracyjnych i naprawczych oraz innych zadan wynikajacych z zaleconych obowigzkdw.

12) Inspektor Ochrony Danych (IOD) - osoba nadzorujaca z upowaznienia AD przestrzeganie obowigzujacych przepiséw o ochronie
danych osobowych oraz stosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych w sposob odpowiedni do zagrozen oraz kategorii danych objetych ochrona, zgodnie z obowiazkami okre$lonymi w art. 37-
39 RODO.

13) Cztonkowie organow statutowych Spoétdzielni — przez to sformutowanie w niniejszej Polityce rozumie sie cztonkdw Rady Nadzorczej
oraz Zarzadu.

14) Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu ujawniane sg dane osobowe,
niezaleznie od tego, czy jest strong trzecia, z wytaczeniem organéw publicznych lub podmiotéw, w stosunku do ktdrych ujawnianie
danych osobowych realizowane jest w ramach konkretnego postepowania zgodnie z prawem Unii lub paristwa cztonkowskiego.

15) Organ nadzorczy — niezalezny organ publiczny ustanowiony przez panstwo monitorujacy przestrzeganie przepiséw o ochronie danych
osobowych w danym parstwie w celu ochrony podstawowych praw i wolno$ci osob fizycznych w zwigzku z przetwarzaniem i
swobodnym przeptywem danych osobowych.

16) PUODO - Prezes Urzedu Ochrony Danych Osobowych, organ nadzorczy w Polsce.

17) UODO - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

18) Konsultacje — uprzednie konsultacje z PUODO dokonywane w przypadku, o ktérym mowa w art. 36 ust. 1 RODO obejmujacym
przypadek, gdy ocena skutkow przetwarzania (DPIA) wskazuje, ze przetwarzanie danych osobowych powodowatoby wysokie ryzyko
naruszenia praw i wolno$ci 0sdb, ktérych dane dotycza gdyby Administrator nie zastosowat $rodkow technicznych i organizacyjnych
w celu zminimalizowania tego ryzyka lub po wdrozeniu tych $rodkéw poziom ryzyka nie ulegt zmianie, a Administrator zamierza

dokonywa¢ przetwarzania danych osobowych w ramach tej czynnosci przetwarzania.
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19) Kontrolujacy — osoba prowadzaca postepowanie kontrolne przestrzegania przez Administratora przepisow o ochronie danych
osobowych zgodnie z UODO.

20) Uzytkownik systemu - nalezy przez to rozumie¢ osobe upowazniong do przetwarzania danych osobowych zarejestrowang w
systemie informatycznym AD.

21) Sieé¢ lokalna - nalezy przez to rozumie¢ potaczenie systeméw informatycznych AD wytacznie dla jego wiasnych potrzeb przy
wykorzystaniu urzadzen i sieci telekomunikacyjnych.

22) Sieé publiczna - nalezy przez to rozumie¢ publiczng sie¢ telekomunikacyjng w rozumieniu ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne.

23) Uzytkownik zdalny - uzytkownik systemu taczacy sie z sieci rozlegtej z systemem informatycznym AD znajdujacym sie w sieci lokalnej,
lub pracujacy zdalnie na danych poza siedzibg AD.

24) Program komputerowy — zbior instrukcji, ktére po umieszczeniu na rozpoznawalnym przez maszyne no$niku i automatycznym
przettumaczeniu na jezyk zrozumiaty dla tej maszyny powoduje, ze osiaga on zdolno$¢ do wykonywania danej czynnosci lub tez
wykonuje dang czynno$c¢.

25) Serwer - wyrozniony komputer $wiadczacy ustugi na rzecz majacych z nim taczno$¢ innych komputeréw np. przechowujacy pliki,
po$redniczacy w przekazywaniu poczty itp.

26) Baza danych - zbior uporzadkowanych powigzanych ze sobg tematycznie danych zapisanych np. w pamieci zewnetrznej komputera.
Baza danych jest ztozona z elementdw o okreslonej strukturze rekordow lub obiektdw, w ktérych sg zapisane dane jednostkowych
obiektow.

27) Kopie bezpieczeristwa (zapasowe) — kopie plikéw danych lub plikéw programowania tworzone na no$niku wymiennym lub dysku
twardym komputera w celu ich odtworzenia w przypadku utraty lub uszkodzenia danych.

28) Teletransmisja (przesytanie) danych - przesytanie danych przy pomocy dostepnych taczy.

29) Plik - nosnik informacii, cigg bajtéw posiadajacy swoja nazwe odrézniajacg jg od innych plikéw i parametry: rozmiar, date powstania
lub date ostatniej modyfikacii itp.

30) Nosnik komputerowy (wymienny, lub pamigé/nos$nik przenosny) — nosnik stuzacy do zapisu informacji, np. ptyta CD, wymienny
dysk twardy, pamie¢ typu ,pendrive’ lub jakakolwiek inna forma pamieci nadajaca sie do przenoszenia danych (np. pamie¢ w
urzadzeniach tj. smartphone).

31) Szkodliwe oprogramowanie — (np. tzw. wirus, kon trojanski itd.) program, ktory uaktywniony w pamieci operacyjnej, powoduje wadliwe
dziatanie, zniszczenie lub modyfikacje systemu operacyjnego, programu komputerowego lub danych, program, ktéry udaje prace
innego legalnego programu, a w miedzyczasie wykonuje szereg niepozadanych czynnosci (np. fatszywy program ,login” kradnie hasto
uzytkownika).

W zakresie terminologii nieuregulowanej niniejsza Polityka majg zastosowanie definicje wskazane w art. 4 RODO.

5 ORGANIZACJA PRZETWARZANIA DANYCH OSOBOWYCH

5.1 ADMINISTRATOR DANYCH

Do zadar Administratora Danych (AD), nalezy:

e  podziat zadan i obowigzkdw zwigzanych z organizacjg ochrony danych osobowych wérdd pracownikdow;

e  podijecie decyzji 0 wyznaczeniu Inspektora Ochrony Danych (IOD);

e podejmowanie decyzji o celach i $rodkach przetwarzania danych osobowych, zwlaszcza z uwzglednieniem zmian w

obowigzujacych przepisach prawa, regulacji wewnetrznych oraz technik zabezpieczenia danych osobowych;
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e  zawiadomienie PUODO o wyznaczeniu, zmianie, odwotaniu lub zmianie danych kontaktowych IOD oraz o zmianie danych
kontaktowych AD (np. zmianie siedziby Spétdzielni);

e  podejmowanie odpowiednich dziatat w przypadku naruszenia lub podejrzenia naruszenia bezpieczenstwa danych osobowych,
w szczegolnosci obejmujacych zgtaszanie naruszenia do organu nadzorczego, do PUODO i dokonywanie zawiadomien oséb,
ktérych dane dotycza, o naruszeniu ich danych osobowych;

e  wydawanie upowaznien do przetwarzania danych osobowych dla wszystkich oséb majacych dostep do danych osobowych
przetwarzanych w Spétdzielni. Upowaznienia wydawane sg przez AD lub przez osobe posiadajaca petnomocnictwo AD;

e wdrazanie wewnetrznych procedur i regulacji dotyczacych ochrony danych osobowych;

e  regularna ocena ryzyka oraz ocena skutkdw przetwarzania danych osobowych;

e  prowadzenie uprzednich konsultacji z organem nadzorczym w rozumieniu art. 36 RODO;

e  prowadzenie rejestru czynno$ci i rejestru kategorii czynnosci przetwarzania w rozumieniu art. 30 RODO;

e  przeprowadzanie testow réwnowagi;

e  zapewnienie niezbednych srodkdw w celu zapewnienia bezpieczenstwa przetwarzanych danych osobowych;

e wypetienie obowigzkéw informacyjnych na mocy art. 13-14 RODO.

AD zobowigzany jest réwniez do dotozenia wszelkich staraf zwigzanych z ochrong danych osobowych dotyczacych:

a) podejmowania dziatan wskutek stwierdzonych naruszer ochrony danych osobowych;

b)  umozliwienia osobom, ktérych dane dotycza, realizacje praw na mocy art. 15-22 RODO;

c) wdrazanie $rodkéw techniczno-organizacyjnych i wszelkich innych zabezpieczen, aby przetwarzanie danych osobowych
odbywato sie zgodnie przepisami o ochronie danych osobowych, w tym w szczegdlnosci dokonywa¢ przegladu wdrozonych
zabezpieczen oraz dokonywac¢ ich aktualizacji’zmiany pod katem zwigkszenia bezpieczenstwa przetwarzania danych osobowych

W tym zakresie AD powinien uwzgledniac:
o charakter, zakres, kontekst, cele przetwarzania oraz ryzyko naruszenia praw i wolno$ci oséb;
o stan wiedzy technicznej, koszt wdrazania odpowiednich $rodkow;
o zastosowanie metod pseudonimizacii i szyfrowania danych osobowych;
e zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego;
e regulame testowanie, mierzenie i ocenianie skutecznosci wdrozonych zabezpieczen zaréwno fizycznych jak i

teleinformatycznych.

5.2 INSPEKTOR OCHRONY DANYCH

Do zadan Inspektora Ochrony Danych nalezy:

e informowanie AD oraz pracownikow, ktorzy przetwarzajg dane osobowe, 0 obowigzkach spoczywajacych na nich na mocy
przepisow o ochronie danych osobowych i doradzanie im w tej sprawie;

e monitorowanie przestrzegania przepiséw o ochronie danych osobowych oraz polityk AD w dziedzinie ochrony danych osobowych,
w tym przeprowadzanie sprawdzen;

e  prowadzenie dziatan zwigkszajacych Swiadomos$¢ pracownikéw w dziedzinie ochrony danych osobowych, w szczegolno$ci
szkolen personelu uczestniczacego w operacjach przetwarzania;

e wsparcie AD w procesie udostepniania danych osobowych i realizacji praw oséb, ktorych dane dotyczg;

o wsparcie AD w tworzeniu i aktualizacji dokumentacji przetwarzania danych osobowych;

e wsparcie w prowadzeniu i corocznym przegladzie rejestru czynnosci przetwarzania;
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e wsparcie w prowadzeniu rejestru naruszen ochrony danych osobowych i monitorowania ryzyka naruszenia praw i wolno$ci oséb,
ktérych dane dotycza, w szczegdlnosci przekazywanie rekomendacji co do postepowania z naruszeniem i zawiadomienia organu
nadzorczego;

e udzielanie na zadanie zalecen co do oceny skutkow dla ochrony danych oraz monitorowanie jej wykonania;

e wydawanie wytycznych i rekomendaciji dla proceséw, w ktdrych przetwarzane sg dane osobowe;

e  przeprowadzanie analizy przypadkéw stwierdzonych lub podejrzewanych o naruszenie bezpieczenstwa danych osobowych oraz
przedstawianie raportu i zalecen dla AD w tym zakresie;

e wspoipraca z organem nadzorczym (w Polsce: z PUODO) i petnienie funkcji punktu kontaktowego dla organu nadzorczego.

W zakresie wykonywanych czynnosci 10D przekazuje roczny plan dziatar planowanych w zakresie ochrony danych osobowych, w tym
planowane sprawdzenia u AD. 10D moze réwniez dokonywa¢ sprawdzenia doraznego majacego charakter niezapowiedzianej wizyty, w
szczegblnoSci w oparciu o stwierdzone naruszenia ochrony danych osobowych, zmiane przepiséw prawa, komunikaty PUODO lub
wystapienie innych okoliczno$ci majacych wptyw na bezpieczenstwo przetwarzanych danych przez AD oraz ryzyko naruszenia praw i
wolnosci osdb, ktérych dane dotycza. W przypadku wykonywania sprawdzenia, 10D dokumentuje czynnosci objete sprawdzeniem w
zakresie niezbednym do oceny zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych oraz do
opracowania sprawozdania.

W przypadku wykrycia nieprawidtowosci, |OD zawiadamia o tym AD lub upowaznionego pracownika w formie pisemnej, najczesciej w formie
pisemnego raportu ze sprawdzenia, notatki z wizyty. |OD wydaje w tym zakresie wytyczne, zalecenia i rekomendacje do wdrozenia. Decyzje

co do zasadnos$ci rekomendaciji oraz podjecie decyzji o wdrozeniu i usunigciu nieprawidtowosci podejmuije AD.

5.3 ADMINISTRATOR SYSTEMU INFORMATYCZNEGO

Do zadar Administratora Systemu Informatycznego (ASI) nalezy w szczegdlnoci:

e  przeciwdziatanie dostepowi osob nieupowaznionych do systemu informatycznego, w ktérym przetwarzane sq dane osobowe,
w ramach posiadanych uprawnien;

e branie udziatu w cyklicznych dziatan zwigzanych z przeprowadzaniem oceny ryzyka na wniosek AD;

e nawniosek przetozonego osoby przydzielenie kazdemu uzytkownikowi identyfikatora i hasta oraz nadawanie, modyfikacja oraz
odbieranie uprawnien;

e nadzorowanie dziatania mechanizméw uwierzytelniania uzytkownikéw oraz kontroli dostepu do systeméw stuzacych
do przetwarzania danych osobowych;

e nadzér i dbanie o bezpieczenstwo systeméw teleinformatycznych Administratora;

e podejmowanie dziatan stuzacych zapewnieniu niezawodno$ci dziatania komputerow i innych urzadzen majacych wplyw
na bezpieczenstwo przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej
teletransmisji;

e  ASI odpowiada za bezpieczenstwo systemow teleinformatycznych wykorzystywanych przez Administratora.

5.4 KIEROWNICY DZIALOW, KOMOREK ORGANIZACYJNYCH LUB PRZELOZENI OSOB NA

STANOWISKACH SAMODZIELNYCH:

Do zadan Kierownikdéw dziatéw nalezy:
e wystepowanie do ASI z wnioskami o nadanie uprawnien w systemie informatycznym dla podlegtych pracownikdw;
e podiecie decyzji co do koniecznosci przetwarzania przez osoby danych osobowych i wystepowanie do AD lub jego

upowaznionego przedstawiciela z wnioskiem o nadawanie lub odwotanie upowaznienia do przetwarzania danych osobowych;
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e  zglaszanie naruszen lub podejrzen naruszen ochrony danych osobowych do 10D, a jezeli naruszenie lub podejrzenie dotyczy
systemu informatycznego, zgtaszanie réwniez tego faktu ASI;

o  wystepowanie do I0OD z wnioskiem o przeszkolenie pracownikdw z zasad ochrony danych osobowych;

e  zapewnienie zapoznania podlegtych pracownikéw z wewnetrznymi regulacjami dotyczacymi ochrony danych, w tym aktualng
wersja niniejszego dokumentu;

e  udziat w procesie odpowiadania na zadania oséb, ktérych dane dotycza zgodnie z uprawnieniami oséb przewidzianymi w art. 15-
22 RODO;

e  udziat w procesie udostepniania danych osobowych na zadanie odbiorcy i weryfikacji udostepnianych danych;

e  biezaca weryfikacja przestrzegania przez podlegtych pracownikow przyjetych zasad przetwarzania danych osobowych.

5.5 (OSOBY UPOWAZNIONE DO PRZETWARZANIA DANYCH

Do obowigzkow wszystkich osob upowaznionych do przetwarzania danych osobowych nalezy:

e  przetwarzanie danych wytacznie w takim zakresie i w takim celu, jaki wynika bezpo$rednio z obowigzkéw stuzbowych oraz
nadanego upowaznienia do przetwarzania danych osobowych;

e  przestrzeganie przepisow o ochronie danych osobowych oraz przyjetych w Spétdzielni zasad przetwarzania danych osobowych,
w tym zachowanie poufnosci i nieujawnianie osobom, stronom trzecim zadnych informacii, z jakimi zapoznaly si¢ w zwigzku z
petnionymi obowigzkami stuzbowymi, w tym danych uwierzytelniajacych (np. haset, logindw);

o  dbatos¢ o bezpieczenstwo nosnikéw i urzadzen stuzacych do przetwarzania danych zaréwno w siedzibie Spétdzielni jak i poza
nig;

e  zgtaszanie wszystkich podejrzanych lub faktycznych nieprawidtowosci w procesie przetwarzania danych kierownikowi dziatu oraz
do 10D,

e  postepowanie zgodnie z wewnetrznymi regulacjami dotyczacymi przetwarzania danych osobowych w szczegdinosci dotyczacych
zabezpieczenia danych i nosnikéw danych osobowych opisanych w Podreczniku bezpieczenstwa.

Specjalista ds. Kadr prowadzi Rejestr oséb upowaznionych do przetwarzania danych osobowych, gdzie upowaznienia te zostaly wydane
przez Zarzad lub jego upowaznionego przedstawiciela.

5.6 SZKOLENIA Z OCHRONY DANYCH OSOBOWYCH

Kazda osoba, ktdra przetwarza dane osobowe (nawet poddane pseudonimizacji) zobowigzana jest do odbycia szkolenia z ochrony danych
osobowych. Szkolenie przeprowadzane jest w formie ustalonejz AD, np. instruktazu stanowiskowego przez 10D lub w formie e-learningowe;.
Informacjami potwierdzajacymi szkolenie moze by¢: podpis na liscie obecno$ci ze szkolenia, log z platformy szkoleniowej o uzyskaniu
pozytywnego wyniku, notatka ze szkolenia lub inna forma, ktdra jednoznaczny potwierdzi uczestnictwo w szkoleniu.

Kierownik dziatu/jednostki lub bezposrednio AD zobowigzani sg do niezwtocznego poinformowania 10D o konieczno$ci przeszkolenia
nowego pracownika. Ponadto kazdemu nowemu pracownikowi udostepniana jest Prezentacja szkoleniowa z ochrony danych

osobowych.

6 PRZETWARZANE DANE OSOBOWE

Wykaz przetwarzanych danych osobowych znajduje si¢ w Rejestrze czynno$ci przetwarzania. Za obszar przetwarzania danych
osobowych uznaje sie caly obszar Administratora Danych. Wykaz kategorii przetwarzanych danych osobowych (jako podmiot

przetwarzajacy) wskazano w Rejestrze kategorii czynnosci przetwarzania.
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W stosunku do danej czynno$ci przetwarzania danych osobowych, AD dokonuje przetwarzania na podstawie odpowiedniej podstawy
prawnej, rowniez z uwzglednieniem, czy dochodzi do przetwarzania danych osobowych szczegélnej kategorii, w odniesieniu do art. 6 RODO
oraz art. 9 RODO.

W przypadku przetwarzania danych osobowych w oparciu o prawnie uzasadniony interes AD (art. 6 ust. 1 lit. f RODO) lub strony trzeciej, z
wyjatkiem sytuacji, gdy nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci osoby, ktérej dane
dotycza wymagajace ochrony danych osobowych —w tym zakresie AD lub osoba przez niego wyznaczona przeprowadza Testy rownowagi,
w szczegolnosci przed rozpoczeciem przetwarzania danych osobowych.

6.1 ZASADY WYRAZANIA | WYCOFYWANIA ZGODY

AD dokonuje wszelkich staran, aby przetwarzanie danych osobowych na podstawie zgody zostato dokonywane w sposob niebudzacy
watpliwosci co do faktu jej wyrazenia. W zakresie wyrazania przez osoby zgody przyjmuje sie nastepujace podstawowe zasady:

a) Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajacej czynno$ci, w tym moze stanowic¢ jednoznaczne dziatanie
potwierdzajace dokonane przez osobe, ktdrej dane dotycza. AD przedstawia osobie, ktorej dane dotyczg informacje odnosnie
przetwarzania danych osobowych zgodnie z art. 13 RODO.

b)  Zgoda powinna odnosi¢ sie do okreslonej sytuacji i powinna by¢ wyrazana w sposob jednoznaczny i dobrowolny m.in. poprzez:
o  Wypetnienie stosownego pisemnego o$wiadczenia w formie papierowej lub elektronicznej;

e Zaznaczenie okienka wyboru (typu checkbox);

o Wybor odpowiednich ustawien technicznych do korzystania z ustug spoteczefistwa informacyjnego;

o Dodanie do przekazywanych dokumentéw okreslonych przez AD klauzul zgéd;

e Inne oswiadczenie badz zachowanie, ktére w danym kontekscie jasno wskazuje, ze osoba, ktérej dane dotycza,
zaakceptowata proponowane przetwarzanie jej danych osobowych.

c) Milczenie, okienka domysinie zaznaczone lub niepodjecie dziatania nie oznaczajg zgody.

d)  Zgoda powinna dotyczy¢ wszystkich czynnosci przetwarzania dokonywanych w tym samym celu lub w tych samych celach.

e) Oswiadczenie o wyrazeniu zgody przygotowane przez AD powinno mie¢ zrozumiatg i tatwo dostepng forme, by¢ sformutowane
jasnym i prostym jezykiem i nie powinno zawiera¢ nieuczciwych warunkdw.

f)  Jezeli przetwarzanie stuzy réznym celom, potrzebna jest zgoda na wszystkie te cele, w formie odrebnych zapytar lub o$wiadczen.
taczenie réznych celéw przetwarzania w formie jednego o$wiadczenia bez dania wyboru, na ktéry z podanych wariantéw osoba,
ktdrej dane dotycza sie zgadza jest dziataniem nieprawidtowym.

g)  Zgody nie uwaza sie za dobrowolng, jezeli nie mozna jej wyrazi¢ z osobna na rézne operacje przetwarzania danych osobowych,
mimo ze w danym przypadku bytoby to stosowne, lub jezeli od zgody uzaleznione jest wykonanie umowy — w tym $wiadczenie
ustugi — mimo ze do jej wykonania zgoda nie jest niezbedna.

h)  Wyrazenia zgody nie uznaje sie za dobrowolne, jezeli osoba, ktorej dane dotycza, nie ma rzeczywistego lub wolnego wyboru
oraz nie moze odméwi¢ ani wycofa¢ zgody bez niekorzystnych konsekwencii.

AD przed rozpoczeciem przetwarzania, w celu zapewnienia dobrowolno$ci wyrazenia zgody, dokonuje weryfikacji procesow przetwarzania,
aby zgoda nie stanowita waznej podstawy prawnej przetwarzania danych osobowych w szczegdlnej sytuaciji, w ktorej istnieje wyrazny brak
réwnowagi miedzy osoba, ktérej dane dotycza, a AD.
Do mechanizméw wycofania zgody AD stosuje m.in..:

1)  forme papierowg (w przypadku o$wiadczen zgdd pobieranych w formie papierowej);

2) forme elektroniczng (np. odznaczenie okienka zgody, przekazanie zgloszenia wycofania zgody na adres
sekretariat@smkozlowek.krakow.pl lub inny wskazany w tresci zgody lub tresci obowigzku informacyjnego).

Informacje dotyczace mechanizméw wycofywania zgody stanowig jeden z elementéw klauzul informacyjnych lub polityk prywatnosci, w

zaleznosci od procesu przetwarzania.
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6.2 WYKONYWANIE PRZEGLADOW | USUWANIE LUB ANONIMIZACJA DANYCH OSOBOWYCH

Kierownicy dziatéw/jednostek odpowiedzialni sg za biezacy nadzor nad przetwarzaniem danych w podlegtym obszarze przez okres przyjety
w Rejestrze czynnosci przetwarzania.

Kazdy dziat / jednostka przynajmniej raz w roku dokonuje weryfikacji przetwarzanych danych osobowych. Przeglad danych obejmuje
dokumenty elektroniczne, papierowe oraz informacje zawarte w systemach informatycznych wykorzystywanych przez AD. Osoby
merytorycznie odpowiedzialne za dany proces podejmujg decyzje co do zasadno$ci pozostawienia, usuniecia lub anonimizacji danych
osobowych.

W Spotdzielni przyjeto nastepujace zasady retenciji danych osobowych:

1)  Spdtdzielnia dokonuje przetwarzania danych osobowych w formie umozliwiajgcej identyfikacje podmiotu danych przez okres
nie diuzszy, niz jest to konieczne do celéw, w ktérych te dane osobowe sq przetwarzane, gdzie okres ten moze by¢ rowniez
wskazany przez przepisy obowigzujacego prawa.

2) W przypadku, gdy dla okreslonych danych osobowych nie wystepujg zadne prawnie uzasadnione interesy i cele
przetwarzania, AD zaprzestaje realizowania jakichkolwiek operacji na tych danych (np. przechowywania, modyfikowania,
gromadzenia, pobierania, wysyfania itp.), z wyjatkiem ich usunigcia lub nieodwracalnej anonimizacji.

3) W sytuacji, gdy okres retencji danych nie jest wskazany bezposrednio w przepisie prawa, do AD nalezy ustalenie
samodzielnie tego okresu uwzgledniajac zasady przetwarzania danych osobowych okreslonych w RODO:

e zgodnos¢ z prawem, rzetelnosc¢ i przejrzystosc;

e ograniczenie celu przetwarzania - zbieranie danych osobowych w konkretnych, wyraznych oraz prawnie
uzasadnionych celach i przetwarzane wytacznie przez wymagany okres do wypetnienia tych celow i nieprzetwarzane
dalej w sposaéb niezgodny z tymi celami;

e ograniczenie przechowywania — przechowywanie danych osobowych w formie umozliwiajacej identyfikacje osoby
fizycznej przez okres nie dtuzszy niz niezbedny do osiggnigcia celu przetwarzania, ktdry wskazano w Rejestrze
czynnos$ci przetwarzania;

e  zapewnienie integralnosci i poufnosci — zapewnienie odpowiedniego bezpieczefstwa danych osobowych, w tym
ochrony przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, a takze przypadkowa utratg, zniszczeniem,
uszkodzeniem, za pomocg odpowiednich zabezpieczen obejmujacych srodki fizyczne, techniczne, organizacyine;

e minimalizacja danych — okreslenie danych niezbgdnych do wypetnienia celu przetwarzania, stosowanie zasady
adekwatnosci danych osobowych, stosownych i ograniczonych do tego co jest niezbedne do wypetnienia celu
przetwarzania, brak gromadzenia danych nadmiarowych;

o prawidtowos¢ danych - zapewnienie mozliwosci aktualizacji danych, przetwarzanie danych zgodnych ze stanem
faktycznym, podjecie wszelkich rozsadnych dziatan, aby nieprawidtowe dane osobowe zostaly niezwlocznie usuniete
lub sprostowane.

4) W sytuaciji, gdy okres retencji wynika bezposrednio z przepisow prawa, AD dokonuje przetwarzania danych przez okres nie
krétszy niz okre$lony w tych przepisach.

5) Przy ustalaniu okresu retencji danych brane sg réwniez pod uwage prawnie uzasadnione interesy AD zwigzane w
szczegolno$ci z ustaleniem, dochodzeniem i obrong przed roszczeniami oraz zwigzane z nimi okresy przedawnienia tych
roszczen, w zaleznoSci od rodzaju roszczenia i prowadzonego postepowania, co wynika z wiasciwych przepisow
obowigzujacego prawa.

6) Okresy retencji danych osobowych okreslone w Rejestrze czynnosci przetwarzania moga ulega¢ zmianie w zwigzku ze
zmiang przepiséw prawa, w ktérych okreslone sg terminy przetwarzania danych lub w zwigzku z decyzjg AD podjetg wobec
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danego celu przetwarzania, o czym osoby zatrudnione w Spdtdzielni sg informowane, a w przypadku, gdy jest to
uzasadnione — rdwniez osoby, ktdrych dane dotycza,

7)  Przed usunieciem danych osobowych lub ich anonimizacja nalezy zweryfikowa¢, czy nie zachodza przestanki wydtuzenia
okresu retencji, tj. weryfikacja czy:

o  konkretny przepis prawa wskazuje AD na obowigzek dalszego przetwarzania, a przepis ten nie zostat uwzgledniony
w Rejestrze czynnosci przetwarzania;

e nie nastgpito przerwanie lub zawieszenie okresu przedawnienia roszczen, w zaleznosci od rodzaju roszczenia, jego
terminu, zgodnie z przepisami prawa, ktdre skutkujq koniecznoscig dalszego przetwarzania danych osobowych;

e dalsze przechowywanie nie jest konieczne z punktu widzenia okresu przedawnienia roszczern wynikajacych z
zobowigzan podatkowych i przepiséw podatkowo-rachunkowych z tym zwigzanych.

8)  Przed usunieciem lub anonimizacjg danych kierownik dziatu/jednostki lub osoba przez niego wyznaczona moze zwrocic sie
do 10D o opinie w przedmiotowej sprawie.

9)  Usuniecie lub anonimizacja danych powinna nastapi¢ niezwtocznie po uptywu okresu retenciji, z uwzglednieniem okresu
niezbednego do podjecia odpowiednich czynnoSci technicznych i organizacyjnych przez pracownikdw w zwiazku z
dokonywanym przegladem danych osobowych i podjeciem decyzji o ich usunieciu lub anonimizacji. Czynno$ci te moga,
dotyczy¢ m.in. okreslenia:

o metod dokonywania przegladu oraz osdb odpowiedzialnych;

e grupy dokumentéw objetych przegladem lub grupy danych osobowych;

o okreslenia systemdw informatycznych podlegajacych przegladowi i formy dokumentowania wynikéw tego przegladu;

o formy dokonywania wynikéw przegladu oraz decyzji podjetej w wyniku przegladu (usunigcia, anonimizacji lub

pozostawienia danych osobowych).

W przypadku, gdy w ocenie AD przegladany dokument elektroniczny lub papierowy powinien by¢ nadal przechowywany, lecz nie jest
niezbedne przetwarzanie danych osobowych, AD moze dokona¢ anonimizacji danych osobowych na tym dokumencie. Anonimizacja
powinna zapewnia¢ trwate usuniecie danych osobowych, bez mozliwosci ich dalszego odtworzenia. Do metod anonimizacji moga naleze¢:

a) zaczernienie danych osobowych (np. flamaster, przy uzyciu specjalistycznego oprogramowania) w formie nieodwracalne;j (tj. bez
mozliwosci ,,odstoniecia” zaczernionych danych);

b) zastgpienie danych znakiem wodnym, obrazkiem lub inicjatami;

c) zastapienie danych w systemie informatycznym innymi danymi, losowo wygenerowanymi, ktre nie sg powigzane w zaden
spos6b z danymi osobowymi uprzednio zawartymi w systemie, nawet przy uzyciu dodatkowych srodkéw (np. zestawienia baz
danych, uzycia klucza deszyfrujgcego);

d)  metody statyczne, m.in.

e randomizacja, czyli losowy rozdziat danych w celu wyeliminowania $cistego zwigzku migdzy danymi a konkretng osobg
fizyczng;
e  generalizacja (uogdlnienie), czyli celowe obnizenie precyzji danych (np. zmiana doktadnego wieku osoby na przedziat
wiekowy);
e supresja atrybutéw, czyli usuniecie catej partii danych (w arkuszach i bazach danych nazywanej rowniez “kolumng”)
w zestawie danych;
e supresja rejestrow, czyli catego rejestru w zestawie danych. W odréznieniu od innych technik, ta metoda wptywa na
wiele zmiennych jednoczes$nie.
W przypadku, gdy zastosowana technika umozliwia, przy uzyciu dodatkowych Srodkéw (np. zestawienia informacji z inng bazg danych,
dokumentem) identyfikacje bezposrednig lub posrednig osoby fizycznej, uznaje sie, ze doszto do pseudonimizacji, a nie anonimizacji danych

i nalezy zastosowa¢ inng technike.
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Dokonujac anonimizacji dokumentu nalezy pozbawi¢ go informacji, ktére powodujg, Ze dang osobg fizyczng mozna zidentyfikowac, np. nr
PESEL, NIP, wizerunku, adresie, numerze telefonu.

Kierownik dziatu/jednostki moze wyznaczy¢ osobe lub zespdt oséb bezposrednio odpowiedzialnych za nadzér nad przetwarzanymi danymi
osobowymi, w szczegdlno$ci za przeglad danych osobowych pod katem ich adekwatno$ci i podjecie decyzji o pozostawieniu tych danych
lub ich usunieciu, lub anonimizacji.

Jezeli podjeto decyzje 0 wykonaniu corocznego przegladu przez kazdy dziat lub wykonanie tego przegladu jest wymaganiem przepisu prawa,
przeglad taki jest dokumentowany w postaci raportu, notatki lub w innej, pisemnej formie (np. log z systemu, gdy dokonano usuniecia lub
ograniczenia danych osobowych).

Ponadto w zwigzku z art. Art. 8'ust. 3 ustawy z dnia 15 grudnia 2000 r. o spétdzielniach mieszkaniowych AD przyjmuje zasade, iz publikacja
uchwat i protokotow organdw Spétdzielni, moze zosta¢ udostepniona w wydzielonym module na stronie internetowej wytgcznie po uprzedniej
anonimizacji danych osobowych, obejmujacych m.in. dane oséb posiadajacych tytut prawny do lokalu, dane cztonkdw spétdzielni, dane oséb
zalegajacych w ptatnosciach na rzecz AD, dane najemcéw i dzierzawc6w oraz dane innych oséb trzecich. Anonimizacja nie obejmuje danych
osobowych cztonkéw organéw statutowych Spétdzielni ani protokotéw obrad Walnego Zgromadzenia Cztonkéw Spotdzielni. Uchwaly i
protokoty organéw statutowych publikowane sg na stronie internetowej AD w wydzielonym module, do ktérego dostep posiadajg wytacznie
cztonkowie Spotdzielni po uwierzytelnieniu za posrednictwem loginu i hasta dostepowego. Login i hasto wydawane sg przez uprawnionego
pracownika osobiscie cztonkowi Spétdzielni po dokonaniu weryfikacji tozsamos$ci oraz uprawnien do uzyskania dostepu do modutu. W
przypadku publikacji protokotu obrad Walnego Zgromadzenia Cztonkdw Spétdzielni na ogélnodostepnej stronie internetowej AD podlega on
anonimizaciji.

W ramach swoich uprawnien Cztonek Spétdzielni ma prawo otrzymywania kopii uchwat i protokotéw organow Spotdzielni, kopie te wydawane
sq jedynie na pisemny wniosek cztonka wytacznie po uprzedniej anonimizacji danych osobowych. Szczegétowy tryb sporzadzania odpiséw

oraz kopii uchwat i protokotéw organow statutowych jest uregulowany w odpowiednim regulaminie wewnetrznym Administratora.

7 PROJEKTOWANIE PROCESOW PRZETWARZANIA | DOMYSLNEJ OCHRONY
DANYCH OSOBOWYCH

Do zadan AD nalezy ksztattowanie odpowiedniego poziomu ochrony danych osobowych wsrdd pracownikdw, oséb wykonujacych prace na
rzecz AD oraz 0séb obecnych na terenie AD lub korzystajacych z jego zasobdw. Przed rozpoczeciem przetwarzania danych osobowych AD
zobowigzany jest do przeanalizowania czy na etapie projektowania uwzgledniono zasady ochrony danych osobowych, w szczegolnosci:
e  czy dokonano oszacowania, jakich kategorii 0sdb bedzie dotyczyto przetwarzanie;
e  czy dokonano oszacowania, jakich kategorii danych bedzie dotyczyto przetwarzanie (w szczegéinosci, czy przetwarzaniu bedg
podlega¢ dane osobowe szczegdlnej kategorii);
e  czy dokonano oszacowana niezbednego zakresu danych, ktére maja by¢ przetwarzane w ramach danej czynnosci przetwarzania
w stosunku do kategorii gromadzonych danych oséb;
e czy okreslono cel przetwarzania danych osobowych;
e Cczy 0szacowano, czy bedzie wykonywany proces profilowania i zautomatyzowany proces podejmowania decyzji;
e  czy okreslono podstawe prawng uprawniajgcq do takiego przetwarzania danych, a gdy przetwarzanie ma by¢ realizowane w
oparciu o prawnie uzasadniony interes Administratora Danych (art. 6 ust. 1 lit. f RODO) — czy wykonano test rownowagi;
e czy okreslono, jakie podmioty bedg uczestniczyly w procesie przetwarzania i jaka jest ich rola w tym procesie;
e czy okreslono, czy przetwarzanie bedzie realizowane w panstwach trzecich;
e  czy okre$lono odpowiednie $rodki techniczne i organizacyjne i zasady pseudonimizacji w celu gromadzenia wytacznie

niezbednego, minimalnego zakresu danych osobowych w ramach danej czynnosci bez wzgledu, czy dane przetwarzane beda w
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formie papierowej czy w formie elektronicznej, w systemach teleinformatycznych (obowigzek ten odnosi sie do ilosci zbieranych
danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostepnosci);
e  czy wdrozone zabezpieczenia zapewniajg, by domysinie dane osobowe nie byly udostepniane bez interwencji danej osoby
nieokreslone;j liczbie osdb, w tym rowniez pracownikom i podwykonawcom i zleceniobiorcom.
W celu odpowiedniej weryfikacji procesu, AD zobowigzany jest do przeprowadzania analiz projektowanych procesow przetwarzania danych
osobowych przed rozpoczeciem przetwarzania. W przypadku, gdy planowane operacje przetwarzania mogg powodowac¢ wysokie ryzyko
naruszenia praw i wolno$ci 0sdb, ktorych dane dotycza, AD zobowigzany jest do wykonania oceny skutkow dla ochrony danych. Zaréwno
podczas projektowania proceséw ochrony danych i zapewnienia zasad domysinej ochrony danych, w projektowanie procesu i analize
ewentualnych ryzyk, powinni by¢ zaangazowani pracownicy odpowiadajacy za proces przetwarzania danych osobowych, w szczegdlnosci
kierownicy danych dziatéw, pracownicy firm zewnetrznych np. programisci (w przypadku aplikacji), ASI (w zakresie zabezpieczenia
komponentéw infrastruktury teleinformatycznych) oraz pracownicy innych dziatow/jednostek, w zaleznosci od procesu, ktdrzy istotnie
wptywaja na projektowany proces przetwarzania danych osobowych.
AD moze na etapie projektowania procesu konsultowac sie z I0D. W przypadku oceny skutkéw dla ochrony danych, ktéra wskazuje wysokie
ryzyko naruszenia praw i wolno$ci osob, ktérych dane dotycza, AD konsultuje ocene z 10D. 10D wydaje na zadanie zalecenia i rekomendacije
oraz monitoruje wykonanie takiej oceny przed rozpoczeciem przetwarzania. IOD moze rdwniez zaleci¢ uprzednie konsultacje z organem
nadzorczym przed rozpoczeciem przetwarzania.
AD zobowigzany jest do informowania 10D o wszystkich sprawach dotyczacych ochrony danych osobowych, w szczegdlnoSci:
a) planowaniu wdrozenia nowych proceséw zwigzanych z przetwarzaniem danych osobowych;
b)  modyfikacji proceséw realizowanych na danych osobowych, w szczegdlnosci zwigzanych z zakresem danych osobowych
przetwarzanych w ramach procesu oraz uprawnieniami pracownikow;
c) wdrozenia / zakupu komponentow infrastruktury, rdwniez teleinformatycznej, w ktorych beda przetwarzane dane osobowe;
d)  zmian kluczowych dostawcéw, np. dostawca systemu teleinformatycznego;
€) naruszeniach oraz podejrzeniach naruszen zwigzanych z ochrong danych osobowych, w tym roéwniez, jesli naruszenie miato
zwigzek z funkcjonowaniem komponentow infrastruktury informatycznej i zZlamaniem zabezpieczen;
f)  naruszeniach ochrony danych osobowych podmiotu przetwarzajacego (jesli podmiot zawiadomit AD o takim naruszeniu na inny
adres niz adres kontaktowy 10D).

AD powinien zapewni¢ I0D niezalezno$¢ w wykonywanych przez niego zadaniach oraz niezbgdne zasoby.

8 UDOSTEPNIANIE DANYCH OSOBOWYCH

AD udostepnia dane osobowe przetwarzane we wiasnych zbiorach tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy
przepisbw  prawa lub  na  podstawie = zgody  wiasciciela  danych. Dane  osobowe  udostepnia  sie
na pisemny, umotywowany wniosek, chyba ze odrebne przepisy prawa stanowig inaczej. Wniosek powinien zawiera¢ nastepujace
informacje:

1. Odbiorce danych — wnioskodawca;

2. Podstawe do uzyskania informacji (zgoda, przepis praway;

3. Informacje dotyczacq wiasciciela danych;

4. Zakres wymaganych informacji zgodny z uzyskang zgoda lub przepisem prawa;

5. Cel uzyskania informacji.
Whniosek jest rozpatrywany przez AD lub upowaznionego przez niego pracownika. Osoba, ktora dokonata udostepnienia zachowuje wniosek
i kopie pisma, w ktdrym udostepnita dane do celéw prawidtowego wykonania obowigzku informacyjnego wobec wiaciciela danych oraz do
celéw dowodowych.
AD moze odmowié udostepnienia danych osobowych w nastepujacych przypadkach:
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1. Udostepnienie danych osobowych spowodowatoby istotne naruszenia dobr osobistych oséb, ktérych dane dotycza lub innych
0s0b (z wytaczeniem sytuaciji, w ktérej do udostepnienia obliguje AD przepis prawa);
2. Dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania Wnioskodawcy.
Przyjeta jest rowniez zasada nieudzielania telefonicznie informaciji o danych osobowych instytucjom, podmiotom zewnetrznym (np. bankom)
oraz osobom trzecim bez uprzedniej weryfikacji tozsamo$ci osoby dzwonigcej. Jesli niemozliwa jest weryfikacji tozsamos$ci — nie nalezy
udziela¢ informacji o0 danych osobowych, ktore nie powinny by¢ publicznie dostepnie — przez telefon, i nalezy poprosi¢ Wnioskodawce o
pisemne ztozenie wniosku 0 udostepnienie danych, na adres siedziby AD.

9 WYPELNIANIE OBOWIAZKU INFORMACYJNEGO

Kazda osoba, ktdrej dane zbiera bezposrednio AD, musi zosta¢ poinformowana w momencie zbierania tych danych o nastepujacych informacjach:

e nazwie i adresie Administratora Danych (AD);

e danych kontaktowych Inspektora Ochrony Danych (IOD);

e  celuipodstawie prawnej przetwarzania;

e ewentualnych odbiorcach danych;

e ewentualnym przekazaniu danych do panstwa trzeciego;

e  okresie w jakim dane bedg przetwarzane;

e  prawach przystugujacych osobie (prawie dostepu do danych, do sprzeciwu i ewentualnego usunigcia oraz przenoszenia danych);

e  prawie do wniesienia skargi do organu nadzorczego;

e obowigzku lub dobrowolno$ci podania danych;

e ewentualnym zautomatyzowanym podejmowaniu decyzji w tym o profilowaniu (jezeli dotyczy).
W przypadku pozyskania danych nie od osoby, ktérej dane dotycza, ale z innych zrodet, konieczne jest podanie takze zrodta pozyskania
tych danych (chyba, ze przepis prawa wytacza takq mozliwosc). Informacji takich udziela sie niezwtocznie po uzyskaniu danych, lecz
najpdzniej niz podczas pierwszego kontaktu.
Kazda osoba, ktdrej dane przetwarza Administrator danych ma prawo réwniez uzyskaé informacje o przetwarzaniu jego danych na zadanie.
Odpowiedzi udziela sig w terminie 30 dni. AD ma prawo odméwi¢ udzielenia informacii, je$li nie jest mozliwe potwierdzenie tozsamosci
whnioskodawcy
Kazda osoba, ktorej dane przetwarza AD, ma prawo uzyska¢ powyzsze informacje na zadanie. Odpowiedzi udziela sie w terminie 30 dni.

AD ma prawo odmowic¢ udzielenia informacii, jesli nie jest mozliwe potwierdzenie tozsamosci wnioskodawcy.

9.1 ZASADY WYPELNIANIA OBOWIAZKOW INFORMACYJNYCH

Przekazanie klauzuli informacyjnej moze stanowi¢ element formularza, umowy, regulaminu lub innego dokumentu, a takze moze stanowi¢
odrebne o$wiadczenie przedstawiane osobom, od ktérych zbierane sg dane lub by¢ dostepna w widocznym miejscu w momencie zbierania
danych.

W przypadku pracownikow AD wypetnienie obowigzku informacyjnego wystepuje w postaci przekazania klauzuli informacyjnej w postaci
papierowych o$wiadczen.

W przypadku kandydatéw do pracy, oferentéw, kontrahentéw oraz innych stron zainteresowanych klauzula moze byé przekazywana w
szczegolnoSci poprzez: poczte elektroniczng, (na wskazane adresy mailowe), bezpo$rednie przekazanie w formie papierowej, w tresci
zamowienia lub specyfikaciji przetargowej, w ramach aneksu do umowy lub zmiany obowigzujacego dokumentu. Forma przekazania klauzuli

dostosowywana jest indywidualnie.
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10 REALIZACJA PRAW 0SOB, KTORYCH DANE DOTYCZA, W TYM PRAWA DO
SPRZECIWU, USUNIECIA, PRZENOSZENIA LUB UZYSKANIA KOPII DANYCH

Osobom przystugg prawa na mocy art. 15-22 RODO, tj.: prawo dostepu do danych, uzyskania kopii tych danych, sprostowania danych,
usuniecia danych (,prawo do bycia zapomnianym”), do ograniczenia przetwarzania, przenoszenia danych, sprzeciwu oraz do niepodlegania
zautomatyzowanemu procesowi podejmowania decyzji i profilowaniu — chyba, ze przepisy prawa stanowig inacze;.
Zgtoszenie realizacji prawa przystuguje wszystkim osobom fizycznym, ktérych dane przetwarza AD, w tym réwniez pracownikom.
Przyjmuje sie nastepujace zasady postepowania:
1. Realizacja praw moze nastapi¢ na pisemny (w tym elektroniczny) wniosek osoby przestany przez wnioskodawce na adres poczty
elektronicznej: sekretariat@smkozlowek.krakow.pl lub w formie papierowej na adres korespondencyjny AD, badz przekazany

osobiscie przez wnioskodawce. Whniosek powinien zosta¢ zarejestrowany w dzienniku podawczym AD.

2. Do przyjmowania zgtoszen o realizacie prawa mozna wykorzystywaé druk Zgtoszenia realizacji praw z ochrony danych
osobowych. Wnioski o realizacje prawa ztozone bez wypetnienia wniosku, lecz zawierajace wszystkie wymagane dane, s réwniez
obstugiwane. Formularz ten jest dostepny dla stron zainteresowanych na ogoéinodostepnej witrynie Spétdzielni, pod adresem:
http://www.smkozlowek.krakow.pl/dokumenty/pozostale lub w formie papierowej w siedzibie AD.

3. Zaobstuge zgtoszenia realizacji prawa odpowiadajg kierownicy dziatow / jednostek lub osoby przez nich wyznaczone do tego celu,
aw przypadku przetwarzania danych w systemach informatycznych — ASI.

4. Podczas oceny wniosku nalezy bra¢ pod uwage przede wszystkim to, czy:

e Mozna ustali¢ i potwierdzi¢ tozsamo$¢ wnioskodawcy;
o Dane wnioskodawcy sg przetwarzane w zasobach Spotdzielni;
o Whniosek jest zasadny zgodnie z zapisami art. 16 — 19 RODO.

4. Jezeli nie jest mozliwa jednoznaczna identyfikacja nalezy niezwtocznie skontaktowaé sie z osoba, ktérej dane dotyczg w celu
uzyskania dodatkowych danych identyfikujacych osobe w bazach danych, dokumentach i systemach.

5. W przypadku, gdy nie mozna zagwarantowac prawidtowej weryfikacji, mozna zazada¢ osobistego stawiennictwa osoby w siedzibie
Spoétdzielni w celu realizacji przystugujacej jej praw — informacje te zostajg przekazane wnioskodawcy w formie wskazanej przez
wnioskodawce, a w przypadku gdy nie wskazano tej formy — w takiej formie, w jakiej uzyskano zgtoszenie realizacji prawa.

6. Proces obstugi wniosku, na kazdym jego etapie, mozna konsultowa¢ z I0D. IOD stanowi réwniez merytoryczne wsparcie przy
przekazywaniu osobom, ktdrych dane dotyczg, informacji zwigzanych z zadaniem.

7. Odpowiedz dla osoby formutowana jest jasnym i prostym jezykiem w formie pisemnej, ktéra konsultowana jest z 10D i przekazywana
przez osobe odpowiedzialng za obstuge wniosku ze strony AD.

8. Jezeli osoba, ktdrej dane dotycza, zazada udzielenia informacji w formie ustnej to przekazanie takich informacji moze by¢
zrealizowane wytgcznie w ustalonym przez obie strony terminie, w siedzibie AD lub siedzibie Administracii, gdzie z przebiegu takiego
przekazania informacji sporzadzana jest notatka.

9. AD w terminie 30 dni od otrzymania Zadania udziela osobie informacji o wszelkich podjetych dziataniach w nastepstwie
whiosku.

10. W przypadku, gdy zadanie realizacji prawa jest skomplikowane (np. dane sg rozproszone w systemach informatycznych), termin
realizacji prawa moze ulec wydtuzeniu po uprzednim poinformowaniu wnioskodawcy wraz z powodem opdznienia o kolejne dwa
miesiace.

11.  Jezeli w ocenie AD zlozony wniosek przez osobe nie wymaga podejmowania dziatar to rowniez w terminie miesigca od otrzymania
zadania informuje on osobe o0 powodach niepodjecia dziatan oraz o mozliwosci wniesienia skargi do Prezesa Urzedu Ochrony
Danych Osobowych oraz skorzystania ze $rodkéw ochrony prawnej przed sadem.
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Pierwszy wniosek realizowany jest bez optat, lecz dopuszcza sie mozliwos¢ naliczenia optaty w przypadku, gdy zadania sa nadmierne lub
nieuzasadnione, np. w przypadku, gdy osoba wnioskujaca wielokrotnie wystepuje z wnioskiem o udzielenie informacii lub o realizacje praw
w zakresie niewnoszacym zmian co do sposobu przetwarzania danych, AD informuje osobe wnioskujaca o wysoko$ci optaty za udzielenie
tych informaciji. Jezeli kontakt z osobg wnioskujaca mozliwy jest przy wykorzystaniu kanatéw elektronicznych, kontakt z tg osobg moze by¢
prowadzony w ten sposab.

11 POWIERZENIE PRZETWARZANIA

Administrator Danych moze powierzy¢ przetwarzanie danych osobowych innemu podmiotowi wytacznie w drodze umowy zawartej w formie
pisemnej. Podmiot, ktéremu AD powierzyt dane, jest zobowigzany do zastosowania $rodkéw organizacyjnych i technicznych,
zabezpieczajacych zbior przed dostepem osdb nieupowaznionych na zasadach okreslonych w przepisach o ochronie danych osobowych
oraz jest zobowigzany przetwarza¢ dane osobowe wytacznie w zakresie, w jakim reguluje to zawarta umowa.
Zapisy w umowie z podmiotem, ktéremu powierzono przetwarzanie danych musi zawiera¢ zapisy gwarantujace, co najmniej, ze podmiot ten:

e  przetwarza dane osobowe wytacznie na udokumentowane polecenie Administratora Danych;

e nie bedzie podzlecat czynnosci jakie wykonuje dla Administratora Danych bez jego pisemnej zgody;

e  zapewnia, by osoby upowaznione do przetwarzania danych osobowych po jego stronie zobowigzaty sie do zachowania tajemnicy

lub by podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;
e  wspomaga Administratora Danych w wykonywaniu obowigzku informacyjnego;
e  zabezpiecza powierzone dane osobowe w sposdb adekwatny do zagrozen, w tym zgodnie z instrukcjami przekazanymi przez
Administratora Danych;

e  zabezpiecza, zwraca lub niszczy dane i no$niki po ustaniu $wiadczenia ustug - zaleznie od wzajemnych ustalen;

e umozliwia Administratorowi Danych przeprowadzenie kontroli zgodno$ci przetwarzania danych z umowa,
W kazdym przypadku, kiedy AD lub 10D uzna to za konieczne, mozna dokona¢ oceny podwykonawcy w celu weryfikacji spetnienia
obowigzkow wynikajacych z RODO oraz nalezytego wykonania zobowigzan. Oceng podwykonawcy mozna wykona¢ poprzez:

e zadanie wyjasnien i przedstawienia dowodéw realizacji wymagan RODO;

e autooceng podwykonawcy w oparciu o ankiety przygotowane przez AD;

e audyt drugiej strony, wykonany przez I0OD lub osoby wskazane przez AD.
W celu oceny podwykonawcy AD moze wykorzysta¢ Kwestionariusz oceny podmiotu, w szczegolnosci w stosunku do podmiotéw, gdzie
dochodzi do powierzenia przetwarzania danych osobowych szczegdlnej kategorii lub szerokiego zakresu danych. Decyzje w tym zakresie
podejmuje AD.

12 BEZPIECZENSTWO PRZETWARZANIA DANYCH OSOBOWYCH

W celu zapewnienia poufnoéci, integralno$ci i rozliczalnosci przetwarzania danych AD stosuje $rodki techniczne i organizacyjne wiasciwe
dla zapewnienia odpowiednich wymagan w zakresie bezpieczenistwa przetwarzania danych osobowych stosownie do wymogdw okreslonych
w art. 32 RODO oraz zgodnie z okresowo przeprowadzang oceng ryzyka. Informacje dotyczace zasad postepowania dla pracownikow

zawarto w Podreczniku bezpieczenstwa.

12.1 ZABEZPIECZENIA FIZYCZNE OBSZARU BEZPIECZNEGO

AD stosuje zabezpieczenia pomieszczen, biur, migjsc i nosnikow danych, bez wzgledu na ich forme, ktére chronig przetwarzane dane przed
dostepem oséb nieupowaznionych. Do pomieszczen, w ktdrych przetwarzane sg dane osobowe dostep majg wytacznie osoby posiadajace
upowaznienie od AD. Zasady ochrony fizycznej dla pracownikéw opisane sg w Podreczniku bezpieczenstwa.
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12.2 ZABEZPIECZENIA SYSTEMU INFORMATYCZNEGO

Zabezpieczenia systemu informatycznego stuzacego do przetwarzania danych osobowych obejmujg m.in. wdrozone procesy zarzadzania
uprawnieniami i kontroli dostepu bezpieczne korzystanie i eksploatacje sprzetu, zapewnienie ciggtosci dziatania proceséw zwigzanych z
przetwarzaniem danych osobowych. Szczegdtowe informacje w tym zakresie opisano w Procedurze zarzadzania systemem

informatycznym.

12.3 ZABEZPIECZENIA ORGANIZACYJNE

Zabezpieczenia organizacyjne powinny by¢ realizowane w sposéb nastepujacy:

1. AD wyznaczyt IOD na drodze Zarzadzenia oraz poinformowat o tym fakcie pracownikdw, wraz ze wskazaniem danych
kontaktowych 10D.

2. AD udostepnit pracownikom wdrozong dokumentacje ochrony danych osobowych, obejmujacg w szczegdlno$ci niniejszg
Polityke oraz Podrecznik bezpieczeristwa i zobowigzat ich do przestrzegania jej zatozen.

3. Osoby posiadajace dostep do danych osobowych powinny posiada¢ pisemne Upowaznienie do przetwarzania danych
osobowych wraz z o$wiadczeniem o zachowaniu poufnosci nadane przez AD.

4. Upowaznienia wydawane sg przez osobe z Dziatu Cztonkowsko-Organizacyjnego lub osobg pisemnie upowazniong przez AD w
oparciu o zakres wykonywanych obowigzkéw stuzbowych. Odbiér upowaznienia nastepuje w momencie zakoriczenia pracy lub
w ramach odrebnej decyzji AD. Fakt o odebraniu upowaznienia jest odnotowywany w Ewidencji oséb upowaznionych do
przetwarzania danych osobowych.

5. AD przyjmuje, ze upowaznienia i oSwiadczenia wydane na innych formularzach lub w innej, pisemnej formie nie tracq mocy
prawnej do momentu wycofania tych uprawnien przez AD, lub do momentu, gdy upowaznienia powotujg sie na nieaktualng
podstawe prawna,

6. Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaty do zachowania ich w tajemnicy i podpisaty
stosowne o$wiadczenie, zgodnie z ust. 4 niniejszego punktu. Dokument ten uzupetniany jest w momencie podpisywania umowy
0 prace, staz, praktyke, zlecenie, o dzieto lub inng forme wspdtpracy. Za wydanie dokumentu odpowiedzialna jest osoba
przygotowujaca umowe z tg 0soba.

1) AD prowadzi Ewidencje oséb upowaznionych do przetwarzania danych osobowych.

2)  Osoby zatrudnione lub wykonujace prace na rzecz Spétdzielni, przy przetwarzaniu danych zostaty zaznajomione z wewnetrznymi
przepisami dotyczacymi ochrony danych osobowych obowigzujacych w Spétdzielni m.in. poprzez zapoznanie sie z niniejszym
dokumentem oraz z Podrecznikiem bezpieczenstwa, co osoba poswiadcza podpisem.

7. Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly przeszkolone w zakresie zabezpieczen systemu
informatycznego, z uwzglednieniem zagrozen informatycznych i zasad postepowania, gdzie za przeszkolenie w zakresie pracy

w systemie informatycznym odpowiada ASI.

12.4 ZASADY BEZPIECZENSTWA W RELACJACH Z KONTRAHENTAMI

W ramach prowadzonych proceséw w Spétdzielni dokonuje sie réwniez zlecania okreslonych ustug kontrahentom zgodnie z warunkami
danej umowy. Wyznaczona osoba z danego dziatu / jednostki dokonuje bezposredniego nadzoru nad ustugami realizowanymi przez
kontrahentéw, w szczegoéinosci w przypadku udostepniania stronom okreslonych dokumentéw badz danych.
W ramach sprawowania nadzoru nad strong zewnetrzna, uwzglednia sie:
e sposob prowadzenia nadzoru i jego skuteczno$c¢ (ij. realizacja postanowiert umowy);
e dostep kontrahenta do okre$lonych zasobow Spotdzielni (np. przekazywanie niezbednych dokumentéw do rozliczenia,
powierzenie przetwarzania danych osobowych, zasady dostepu do danych osobowych oséb posiadajacych tytut prawny do
lokalu),
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e  potencjalny wptyw dostarczanych z zewnarz ustug na realizacje gtéwnych proceséw Spétdzielni oraz zapewnienie zgodnosci z
wymaganiami prawnymi i wewnetrznymi.

W zakresie zlecenia kontrahentom realizacji okreslonych ustug sporzadzane sg umowy lub zapisy dotyczace zachowania tajemnicy, a w

przypadku przekazywania danych osobowych — umowy powierzenia lub takze zapisy dotyczace udostepnienia okreslonych danych. W

zakresie umow 0 wspdipracy mogg by¢ ustalane wymagania dotyczace m.in. dostepu dostawcy do Srodkéw przetwarzania informacii

Spétdzielni, obowigzki w zakresie ochrony informacji, w tym danych osobowych, zgtaszania naruszen w zaleznosci od warunkdw okreslonych

w umowie. W przypadku zmian w $wiadczeniu ustug przez dostawce sg one odnotowywane w umowie o wspdtpracy (np. poprzez aneks).

13 ZARZADZANIE NARUSZENIAMI OCHRONY DANYCH OSOBOWYCH

13.1 POSTEPOWANIE W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Instrukcja definiuje katalog zagrozen i incydentéw zagrazajgacych bezpieczenstwu danych osobowych oraz sposéb reagowania. Celem
instrukcji jest minimalizacja skutkéw wystapienia incydentéw bezpieczenstwa, ograniczenie ryzyka powstania zagrozen i wystepowania
incydentow w przysziosci. W instrukcji przyjeto nastepujace zasady:

1. Kazdy pracownik Spétdzielni, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych, zobowigzany
jest poinformowa¢ o tym fakcie bezposredniego przetozonego oraz I0D. Dopuszcza sie réwniez sytuacje, gdy w imieniu osoby
zglaszajacej poinformowania 10D dokonuje bezpo$redni przetozony lub kierownik dziatu.

2. Punktem kontaktowym w zwigzku z naruszeniem ochrony danych osobowych jest IOD.

3. Do typowych zagrozen bezpieczenstwa danych osobowych, ktére moga powodowac naruszenie ochrony danych osobowych i
podlegajq zgtoszeniu nalezg m.in.:

e niewtasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow;

e niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg danych osobowych;

e nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady czystego biurka /
ekranu, ochrony haset, niezamykanie pomieszczer, szaf, biurek);

. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata taczno$ci);

. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw, oprogramowania, pomytki informatykow,
uzytkownikéw, utrata / zagubienie danych);

. umysine incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu, wyciek informacji,
ujawnienie danych osobom nieupowaznionym, $wiadome zniszczenie dokumentdw/danych, dziatanie wiruséw i innego
szkodliwego oprogramowania);

. zgubienie lub kradziez no$nikéw danych (laptopdw, smartfondw) bez wzgledu, czy no$nik byt zaszyfrowany;

. zgubienie, kradziez lub btedne przekazanie informacji zawierajacych dane osobowe (np. do niewtasciwego odbiorcy —w
formie papierowej, elektronicznej);

. pozostawienia w niezabezpieczonej lokalizacji dokumentacji papierowej z danymi osobowymi;

. utraty przez operatora pocztowego korespondenciji papierowe;;

. otrzymanie otwartej lub uszkodzonej korespondencji papierowej od operatora pocztowego;

. nieuprawnionego uzyskania dostepu do informacji;

. nieuprawnionego uzyskania dostepu do informacji przez ztamanie zabezpieczer (zaréwno fizycznych jak i
teleinformatycznych);

. uzyskania przez pozornie zaufang osobe poufnych informacji organizacji w oficjalnej komunikacji ustnej i pisemnej,
réwniez w formie elektronicznej;

. nieprawidtowej anonimizacji danych osobowych w dokumentach;
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. nieprawidiowego usuniecia lub zniszczenia danych osobowych z no$nika/urzadzenia elektronicznego przed jego
zbyciem;

. niezamierzonej publikacji;

. przestania korespondencji w formie standardowej i elektronicznej do niewtasciwego odbiorcy;

. ujawnienia danych niewtasciwej osobie;

. ustnego ujawnienia danych.

4. 10D informowany jest niezwtocznie od momentu wykrycia naruszenia, lecz nie pdzniej niz w terminie 12 godzin.

5. Przy zgtoszeniu do 10D zagrozenia lub naruszenia nalezy wypetni¢ Raport z incydentu i przekaza¢ go 10D (np. w formie skanu
dokumentu). Do raportu nalezy dotaczy¢ dowody stwierdzajace zagrozenie lub incydent, np.:

o korespondencje mailowa;

o zdjecie;

o kopie lub odpis notatki;

e wyciag z systemu informatycznego (jesli to jego dotyczy naruszenie).

6. W przypadku stwierdzenia wystapienia zagrozenia lub naruszenia ochrony danych osobowych i zgtoszenia go do 10D. IOD
prowadzi postepowanie wyjasniajace, w toku, ktdrego:

o wspiera AD przy ustaleniu zakresu i przyczyny zagrozenia oraz ustalenia jego ewentualnych skutki dla ochrony danych
osobowych Spotdzielni i osdb, ktérych te dane dotyczg;

e inicjuie ewentualne dziatania dyscyplinarne oraz dziatania korygujace poprzez wydawanie zalecen w zwigzku z
zidentyfikowanym zagrozeniem;

o moze zarekomendowa¢ AD dziatania prewencyjne (zapobiegawcze) zmierzajace do eliminacji podobnych zagrozen
W przysziosci;

e odnotowuje prowadzone postepowania w Rejestrze incydentow.

7. 10D moze przekaza¢ do AD informacje 0 uzupetnieniu informaciji o naruszeniu i konsultuje z nim konsekwencje naruszenia dla
osoby, ktdrej dane dotycza,

8. W zakresie oceny wagi naruszenia pod katem ryzyka naruszenia praw i wolnosci 0sdb, ktérych dane dotycza. 10D przeprowadza
ocene w Rejestrze incydentéw i informuje o wynikach tej oceny AD.

9. W przypadku, gdy doszto do naruszenia ochrony danych osobowych oraz to naruszenie powoduje wysokie ryzyko naruszenia
praw lub wolno$ci oséb, AD zobowigzany jest zgtosic taki fakt do Prezesa Urzedu Ochrony Danych Osobowych (PUODO) w
terminie 72 h od powziecia informacji 0 naruszeniu, zgodnie z art. 33 ust. 1 RODO, chyba, ze jest mato prawdopodobne, aby
naruszenie skutkowato ryzykiem naruszenia praw i wolno$ci osdb. Decyzje w tym zakresie podejmuje AD w konsultacji z I0D w
terminie 24h od powziecia informacji o naruszeniu.

10. W przypadku, gdy naruszenie powoduje wysokie ryzyko naruszenia praw lub wolnosci oséb, AD zgtasza ten fakt PUODO w
terminie 72h od powzigcia informacji 0 naruszeniu, zgodnie z instrukcjami dostepnymi na stronie PUODO pod adresem:
https://uodo.gov.pl/pl/p/dla-administratora. Zgtoszenie naruszenia do PUODO AD konsultuje z IOD.

11.  AD zobowigzany jest do dokumentowania wszelkich naruszen ochrony danych osobowych oraz okolicznosci naruszenia danych
osobowych, skutkéw tego naruszenia i podjetych dziatar naprawczych.

12. Podmioty, ktérym AD powierzyt przetwarzanie danych sg zobowigzane poprzez odpowiednie klauzule w umowach do zgtoszenia
naruszenia powierzonych danych, do ktérego doszto u tych podmiotow — w terminie 24 h lub w terminie wskazanym w odrebnych

umowach powierzenia.
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13.2 ZAWIADAMIANIE OSOB, KTORYCH DANE DOTYCZA, O NARUSZENIU

Jezeli zidentyfikowane naruszenie ochrony danych osobowych powoduje wysokie ryzyko naruszenia praw i wolnosci oséb, AD zobowigzany
jest do niezwtocznego poinformowania 0séb, ktérych dane zostaty naruszone, o tym naruszeniu. Do form zawiadomienia osoby, ktérej dane
dotycza mozna wykorzysta¢ nastepujace kanaty komunikacyjne:

e  Adres e-mail osoby;

e Adres zamieszkania / korespondencyjny osoby;

e  Osobiste przekazanie zawiadomienia w formie rozmowy zakoficzonej notatkg stuzbows;

e Publiczny komunikat na stronie internetowej w sytuacji, gdy nie jest mozliwe bezposrednie zawiadomienie osoby.

Zawiadomienie do osoby dotyczace naruszenia ochrony danych osobowych zawiera w szczegoinosci:

e  Opis charakteru naruszenia, w tym kategorie danych osobowych, ktére zostaty naruszone;

e  Opis mozliwych konsekwencji naruszenia ochrony danych osobowych i zalecenia dla osoby;

e  Opis zastosowanych lub planowanych do zastosowania przez AD $rodkéw w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych skutkéw dla
osoby;

o  Dane kontaktowe Inspektora Ochrony Danych lub inny punkt kontaktowy, od ktorego osoba moze uzyska¢ wiecej informacji w
zwigzku z naruszeniem;

e Jezeli dotyczy - informacje o zgtoszeniu naruszenia do Prezesa Urzedu Ochrony Danych Osobowych lub innego organu
nadzorczego wtasciwego na miejsce przetwarzania danych.

Zawiadomienie 0sdb, ktérych dane dotycza konsultowane jest z IOD i przekazywane osobom przez AD w ustalonej formie. Zawiadomienie
do osoby podpisywane jest przez AD (przez Zarzad lub bezpo$rednio przez Prezesa Zarzadu).

AD podejmuje decyzje o zawiadomieniu 0s6b o naruszeniu po uwzglednieniu wdrozonych $rodkéw technicznych i organizacyjnych ochrony
danych, m.in. szyfrowania uniemozliwiajacego odczyt osobom nieuprawnionym do dostepu do tych danych osobowych, eliminujacych
prawdopodobieristwo wysokiego ryzyka.

Jezeli AD podejmie decyzje, ze zastosowane Srodki s wystarczajace lub nie, pisemnie zawiadamia |OD o kazdej z tych decyz;i.

14 ZASADY WSPOLPRACY Z ORGANEM NADZORCZYM

14.1 ZAWIADOMIENIA KIEROWANE DO ORGANU NADZORCZEGO

AD, reprezentowany przez Zarzad lub osoby przez niego wyznaczone, zobowigzany jest do niezwlocznego, lecz nie pdzniej niz w terminie
14 dni od dnia powzigcia decyzji, zawiadomienia organu w sprawach w szczegdlno$ci dotyczacych:
o  Wyznaczenia Inspektora Ochrony Danych, zmiany jego danych kontaktowych lub jego odwotania;
e  Wyznaczenia Zastepcy Inspektora Ochrony Danych, zmiany jego danych kontaktowych lub jego odwotania — jezeli Administrator
podjat decyzje o jego wyznaczeniu;
e  Zmianie danych Administratora.

Zawiadomienia realizowane sg drogg elektroniczng w sposob okreslony na stronie internetowej organu nadzorczego.

14.2 WSPOLPRACA Z ORGANEM NADZORCZYM W ZWIAZKU Z NARUSZENIEM OCHRONY DANYCH
OSOBOWYCH

AD dokonuje zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu w przypadku, gdy naruszenie to z duzym
prawdopodobierstwem moze powodowaé wysokie ryzyko naruszenia praw i wolno$ci oséb, ktérych dane dotycza. Zgtoszenie naruszenia
do PUODO dokonywane jest w terminie 72h po stwierdzeniu naruszenia.

Zgtoszenia do PUODO mozna dokona¢:
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o  Elektronicznie poprzez wypemienie dedykowanego formularza elektronicznego dostepnego bezposrednio na platformie
biznes.gov.pl bedacego odwzorowaniem formularza dostepnego na stronie PUODO;
o  Elektronicznie poprzez wystanie wypetnionego formularza na elektroniczng skrzynke podawczg ePUAP: /UODO/SkrytkaESP;
o  Elektronicznie poprzez wystanie wypetionego formularza zgloszenia naruszenia ochrony danych osobowych opublikowanego
na stronie internetowej organu nadzorczego, za pomocg pisma 0gdlnego dostepnego na platformie biznes.gov.pl;
e  Tradycyjng pocztg wysytajac wypetniony formularz zgtoszenia naruszenia ochrony danych osobowych opublikowany na stronie
organu, na adres organu.
Jezeli naruszenie dotyczy danych oséb w roznych krajach UE, PUODO moze byc¢, ale nie musi by¢ wiodacym (czyli wiasciwym dla
administratora lub podmiotu przetwarzajacego) organem nadzorczym. W przypadku transgranicznego naruszenia danych administrator
dokonuje analizy, czy wiodacym organem nadzorczym w odniesieniu do czynnosci przetwarzania, ktére zostaty objete naruszeniem jest
PUODO, czy tez moze inny europejski organ nadzorczy.
W zakresie, gdy organem wiasciwym jest PUODO stosuije sie postepowanie okreslone powyzej. W przypadku, gdy do 72h AD nie zgromadzit
catosci dokumentacji w zwigzku z naruszeniem, dokonuje zgtoszenia wstepnego.
W zgtoszeniu do PUODO AD zawiera informacje dotyczace:
a) charakteru naruszenia, w tym wskazuje w miare mozliwosci kategorie i przyblizong liczbe osob, ktérych dane dotycza, kategorie
i przyblizong liczbe wpiséw danych osobowych, ktorych dotyczy naruszenie;
b) imig, nazwisko, dane kontaktowe 10D lub dane kontaktowe innego punktu, od ktérego PUODO moze uzyskaé wiecej informacii
w zwigzku z naruszeniem;
c)  mozliwych konsekwencji naruszenia ochrony danych osobowych;
d) zastosowane lub proponowane $rodki w celu zaradzenia naruszeniu ochrony danych osobowych oraz w stosownych
przypadkach, srodki w celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia;
e) zgromadzonych dowodéw w zwigzku z naruszeniem — informacje te moga zosta¢ udostepnione na pisemne zgdanie organu.

Zgtoszenie naruszenia ochrony danych osobowych do PUODO AD uprzednio konsultuje z 10D.
15 OCENA RYZYKA | OCENA SKUTKOW DLA DANYCH OSOBOWYCH

Ocenai analiza ryzyka dla przetwarzanych danych osobowych przeprowadzana jest zgodnie z zasadami opisanymi w ponizszej Procedurze

oceny ryzyka.
15.1 ANALIZA RYZYKA

Spétdzielnia analizuje ryzyko utraty integralnosci, dostepnosci lub poufnosci informaciji chronionych poprzez zestawienie mozliwych
zagrozen i skutkdw ich zmaterializowania sig - z prawdopodobiefstwem ich zaistnienia.
Analiza jest wykonywana przez Zespdt ds. analizy ryzyka, w sktad ktoérego wchodzg osoby wyznaczone przez Administratora.
Analizy dokonuje sie w nastepujacy sposob:
1. Naarkuszu analizy ryzyka zdefiniowane sg mozliwe zagrozenia dla bezpieczenstwa informaciji. Zespét ds. analizy ryzyka moze
rozszerzac liste o dodatkowe zagrozenia majace wptyw na bezpieczenstwo informacji chronionych.
2. Nalezy okresli¢ prawdopodobienstwo wystapienia zagrozenia, czyli przewidywanej czestotliwosci wystepowania zagrozenia w
danym obszarze / w ramach danego aktywu, zgodnie z ponizszg skalg, (biorac pod uwage cato$¢ dziatalnosci Spétki nalezy
wskaza¢ najwyzsza przewidywang wartosc):

Wartos¢ | Prawdopodobienstwo | Uwagi
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1

Bardzo niskie
Incydentalne

/

Dotychczas nie zidentyfikowano wystapienia zagrozenia, zdarzenie moze si¢ urealni¢ w pewnych
wyjatkowych okoliczno$ci, przy wystapieniu Scisle okreslonych czynnikéw i zaktada sie, ze
zdarzenie mogace mie¢ wptyw na wystapienie zagrozenia bedzie miato charakter incydentalny,
pojedynczego zdarzenia w catej organizacji, lecz praktycznie nie wystepuje w organizaciji.

Rzadkie

Zaktada sie, ze zagrozenia mogg wystepowac rzadko. Istniejg zapisy lub dowody na wystapienie
zdarzenia w przesztosci, w szczegdlnosci w ramach pojedynczego zdarzenia w danym referacie

| komorce organizacji i kilkukrotnie w ciggu roku w catej organizacji.

Znaczne

Zakfada sie ze zagrozenia moga sie urealni¢ | wystapic¢ niezaleznie od panujacych okolicznosci
w organizacji. Mogg wystepowac okoliczno$ci zwigkszajace prawdopodobienstwo wystapienia
konkretnego zdarzenia. Dotychczas zidentyfikowano kilkukrotne wystapienie zagrozenia w
danych referatach / komérkach organizacyjnych w organizacji w ciagu roku.

Bardzo wysokie

Oczekuije sie, ze zagrozenia wystapiq w wiekszosci przypadkéw lub okolicznosci. Dotychczas
zidentyfikowano wielokrotne wystapienie zdarzen majacych wptyw na wystapienia zagrozenia w
organizacji, zdarzenia wielokrotnie identyfikowano w referatach / komorkach organizacii. Istniejg
dowody potwierdzajace wystapienie zagrozen w przesztosci oraz zmaterializowania sie skutkow

oraz przyczyn.

3.

Nalezy wskaza¢ mozliwe konsekwencje zmaterializowania si¢ zagrozenia w odniesieniu do potencjalnych strat dla Spétki zgodnie
z ponizsza skalg (biorac pod uwage cato$¢ dziatalnosci Urzedu nalezy wskaza¢ najwyzsza przewidywang wartosc):

Wartosc¢ skutku

Uwagi

Zagrozenie nie spowoduje negatywnych konsekwencji.

Zagrozenie moze spowodowac przejsciowe niedogodnosci.

Zagrozenie spowoduje straty wizerunkowe, finansowe.

Zagrozenie spowoduje znaczne straty oraz moze powodowaé narazenie zdrowia i zycia 0sdb.

Nalezy okres$li¢ warto$¢ ryzyka wedtug ponizszego wzoru:

gdzie:

R=PxS

R - warto$¢ ryzyka (w arkuszu definiowany jako: Ryzyko).

P - prawdopodobieristwo wystapienia danego zdarzenia,

S - oznacza skutek, czyli konsekwencje catkowite zmaterializowania si¢ danego zagrozenia w odniesieniu do organizacji i

0s0b, ktorych dane dotycza, przy czym prawdopodobienstwo wystapienia konkretnego zagrozenia zawsze odpowiada jednemu

konkretnemu skutkowi.

Poziom ryzyka wyliczany jest automatycznie na arkuszu i jest klasyfikowany jako:

Poziom ryzyka Zakres
Minimalne _ 1-2
Mate 3-4
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Srednie 6-8
Wysokie 12-16

5. Nalezy podja¢ decyzje co do reakcji na ryzyko. Kryteria akceptacii ryzyka znajdujg sie w ponizszej tabeli:

Poziom ryzyka Postepowanie Zakres Uwagi
Minimalne Akceptacja 1-2 Nie wymaga dziatania
Mate Akceptacja/Postepowanie 3-4 Moze wymagac redukcji ryzyka
Srednie Postepowanie 6-8 Wymagana redukcja ryzyka
Wysokie Unikanie 12-16 Nalezy rozwazy¢ unikanie ryzyka

W przypadku poziomu ryzyka, ktéry wymaga reakcji Zesp6t ds. analizy ryzyka proponuje sposéb redukcji ryzyka. Wybrany sposéb
postepowania z ryzykiem nalezy udokumentowac¢ na Arkuszu analizy ryzyka wraz z okresleniem planowanego terminu wdrozenia dziatan.
Proces oceny ryzyka jest przeprowadzany co najmniej raz w roku, aby upewni¢ sig, czy:

¢ Ryzyko nadal wystepuje?

e Pojawito sig¢ nowe ryzyko?

e  Prawdopodobienstwo i nastepstwa ryzyka zmienity si¢?

e  Stosowane $rodki kontroli s skuteczne?
Zespot ds. analizy ryzyka przeprowadza coroczne szacowanie ryzyka na podstawie informacji otrzymanych od pracownikéw oraz wynikéw
poprzednich analiz. W przypadku wykonywania drugiej i kolejnych corocznych analiz ryzyka nalezy sie w nich odnies¢ do stopnia realizacii
zatwierdzonych dziatan w reakcji na podwyzszone ryzyko. Wyniki oceny ryzyka sg przedstawiane do zatwierdzenia Zarzadowi, ktory
podejmuje decyzje, co do ewentualnej realizacji zaproponowanych dziatan. Analiza ryzyka powinna tez zosta¢ wykonana w sytuacji zmian
w Spétdzielni, ktore mogq mie¢ wptyw na bezpieczenstwo danych — takich jak wdrozenie nowego systemu teleinformatycznego itp. Analize

ta mozna wykonac¢ za posrednictwem Arkusza analizy ryzyka nowego procesu.

16 ODPOWIEDZIALNOSC PRACOWNIKOW

Podczas przetwarzania danych osobowych, uzytkownicy sg zobowigzani do stosowania postanowien zawartych w niniejszej Polityce oraz
innych dokumentach dotyczacych ochrony danych osobowych oraz bezpieczenrstwa informacii przyjetych u AD. Pracownicy ponosza petng,
odpowiedzialno$¢ za ochrone powierzonych im danych osobowych. Zasady oraz odpowiedzialno$¢ pracownikéw oraz cztonkdw organéw

statutowych za przetwarzane dane opisano w Podreczniku bezpieczenistwa.

17 POSTANOWIENIA KONCOWE

W sprawach nieuregulowanych w niniejszej Polityce majg zastosowanie obowigzujace przepisy o ochronie danych osobowych, w
szczegblnosci RODO. Niniejsza Polityka podlega przegladowi co najmniej raz w roku pod katem jej aktualnosci.

Niniejsza Polityka Bezpieczefistwa Danych Osobowych wchodzi w Zycie na podstawie uchwaly Rady Nadzorczej nr .............
Jednocze$nie traci moc Regulamin Ochrony Danych Osobowych przyjety uchwatg RN nr 16/2018 z dnia 28 sierpnia 2018 .

18 ZALACZNIKI

Zatacznik nr 1 — Podrecznik bezpieczenstwa;
Zatacznik nr 2 — Instrukcja Zarzadzania Systemem Teleinformatycznym;

1

2

3. Zatgcznik nr 3 - Rejestr czynnosci przetwarzania;

4. Zatacznik nr 3B — Rejestr kategorii czynnosci przetwarzania;
5

Zatacznik nr 4 — Whiosek o nadanie / zmiane / cofnigcie uprawnien w systemie informatycznym,;
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6. Zatacznik nr 5, 5A, 5B, 5C, 5D, 5E, 5F, 5G — Upowaznienie do przetwarzania danych osobowych wraz z o$wiadczeniami;
7. Zalacznik nr 6 — Rejestr oséb upowaznionych do przetwarzania danych osobowych;
8.  Zatgcznik nr 7 - Raport z incydentu;
9.  Zatgcznik nr 8 — Rejestr incydentéw;

10.
1.
12.
13.
14.
15.
16.
17.
18.

Zatacznik nr 8B — Waga naruszenia;

Zatacznik nr 9 — Ewidencja zagrozer;

Zatacznik nr 10 — Kwestionariusz oceny podmiotu;

Zatacznik nr 11 - Zgtoszenie realizacji praw z zakresu Danych Osobowych;
Zatacznik nr 12 - Prezentacja szkoleniowa z zakresu Ochrony Danych Osobowych;
Zatacznik nr 13 - Test rownowagi;

Zatacznik nr 14 - Arkusz analizy ryzyka;

Zatacznik nr 15 — Arkusz analizy ryzyka nowego procesu;

Zatacznik nr 16 — OSwiadczenie o zachowaniu poufnosci




